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. Pristup na administra¢ni rozhrani a napovéda

Kroky po instalaci Mobilelron VSP

Pridani lokalnich uzivatelu a roli, LDAP
Registrace zafizeni a zakladni operace s labely
Prace s politikami a konfiguracemi

Mobilelron Sentry

. Distribuce mobilnich aplikaci
. Kontrola mobilnich aplikaci na zafizenich
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* Administracni portal
« Prihlaste se na uzivatelské registraéni rozhrani (mtzete pouzit
prihlaSovaci udaje admina)
« Prihlaste se do Admin konzole (/Imifs nebo /admin)
« Prihlaste se do System konzole (/mics)

« Zpusoby pristupu k napovédeé
* Prihlaste se do Admin konzole
« Kliknéte na odkaz Help v pravém hornim rohu
* Kliknéte na ikonu ? v administracnim Ul
* Kliknéte na ikonu << v administraénim Ul
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e Nastaveni SMTP

« Zkontrolujte nastaveni SMTP a ovérte funkcionalitu

e Nastaveni NTP

« Ovérte systémovy €as a nastaveni NTP servert

« Vyzadani certifikatu Apple APNS
« Ovérte, ze VSP server ma vystaveny platny certifikat pro APNS

- Pripadé o certifikat pozadejte a vystavte pod uc¢tem Apple ID na strance
https://identity.apple.com/pushcert
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« Vytvoreni lokalnich uzivatelu
* Ve VSP admin konzoli pfidejte dva lokalni uzivatele
« Pridani roli
* Nastavte vytvorenym uétim rozdilné role
* Prihlaseni pod ruznymi uzivatelskymi ucéty
« Prihlaste pod vytvofenymi uéty do admin konzole VSP a zkontrolujte
dostupnost funkci dle pfidélenych roli

* Prihlaseni do systémové konzole VSP
« Ovérte moznost prihlaseni s lokalnimi uc¢ty do VSP system konzole

« Pridani LDAP serveru
« Zkontrolujte, pripadné pridejte LDAP server
« Zkuste otestovat vyhledani uzivatele a skupiny
« Otestujte praci s LDAP browserem
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« Zaregistrujte nové zarizeni I0OS nebo Android
* Po registraci ovérte status a detaily nastaveni zarizeni

* Vytvorte dva testovaci labely
* Pro jména labell zvolte vlastni jedineéné pojmenovani

« Manualni a dynamickeé labely
* Prvni vytvoreny label pfifad'te svému registrovanému zafizeni

* Pro druhy vytvoreny label vytvoite Advanced search filter, ktery label
automaticky aplikuje na skupinu z externiho adresare LDAP
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* Vytvorte bezpecnostni politiku
« Nastavte pozadavek na heslo, 4 znaky

« Aplikujte politiku na prvni vytvoreny label, zkontrolujte, zda se aplikovala
na zarizeni (zkontrolujte na serveru i na zarizeni).

* Vyzkousejte Force-device-check-in pro okamzité pripojeni zafrizeni k
serveru a aplikovani zménéné politiky

« Vytvorte App Settings konfigurace
« Vytvorte App Settings, kde pro iOS zakazete kameru a AppStore
« Vytvorte App Settings, kde pro iOS i Android nastavite profil pro pripojeni
na Exchange server

« Hotova nastaveni aplikujte na dfrive vytvoreny manualni label a ovérte
jejich funkcionalitu na zafizenich
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* Prihlaseni do Sentry system konzole

» Prihlaste se do administraéni konzole standalone Sentry a projdéte
dostupna nastaveni

« Konfigurace Sentry
* Na VSP serveru pridejte nebo upravte novou standalone Sentry
« Ovérite platnost verejného certifikatu pro Sentry SSL komunikaci
* Povolte pouze roli pro Sentry Active Sync

- Nastavte ovérovani pomoci jména a hesla, které probéhne na cilovém
ActiveSync serveru (Exchange)

« Ovérte, ze VSP komunikuje se Sentry serverem
« Ovérte, ze Sentry komunikuje s ActiveSync serverem
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* Import aplikaci do VSP
» Nahrajte do VSP dvé aplikace pro iOS, vyberte ji z Apple AppStore
* Nahrajte do VSP dvé aplikace pro Android, vyberte ji z Google Play

« Prvni aplikaci nastavte pro vynucenou instalaci do zafizeni, druhou pro
distribuce pres Enterprise App Store

* Doruceni aplikaci do zarizeni
« Obé aplikace pridélte k drive vytvofenému manualnimu labelu

» Na zafizeni zkontrolujte, zda se aplikace vynucené nainstalovala. Pozor,
na nékterych zafizenich Android nemusi byt instalace na pozadi
podporovana
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« Vytvoreni Appcontrol rule
« Vytvorte pravidlo Appcontrol vyzadujici pfitomnost vami zvolené aplikace

na zarizeni.

Jako akci zvolte karanténu — odebere data (napf. synchronizovany email)
a dalSi nastaveni ze zarizeni

* Pouziti Appcontrol rule

S

Nové pravidlo pouzijte v dfive vytvorené bezpecnostni politice
Zkontrolujte doruéeni bezpeénostni politiky

Zkontrolujte chovani na VSP a na zarizeni, kdyz pozadovanou aplikaci
odinstalujete
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