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Skolni vzdélavaci program 18-20-M/01 RVP: Informacni technologie

Skolni vzdélavaci program Sprava siti a IT bezpe€nost
zaméreni oboru =

oFedmét INFORMACNI A KOMUNIKACNI
TECHNOLOGIE
platnost predmétu od 1.9.2021 poc€inaje ro€nikem 1.
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 2. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 2 0 0 0 0 0 0
celkem hodin TV PV TV PV TV PV TV PV
v ro€niku 0 68 0 0 0 0 0 0
Rozpis uciva a vysledkd vzdélavani pro 1. ro¢nik
TEMA POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) uCIvo
Uvod do ICT 10 hodin
- vysvétli vyznam vypocetni techniky - data, informace, jednotky, datové typy
- vyjmenuje a popiSe chronologicky a formaty
vyvoj vypocetni techniky - prava, hesla apod., antivirovy
- zna zakladni ¢asti pocCitace a umi program, firewall, aktualizace,
popsat jejich Cinnost certifikaty, pfistup aplikaci k zafizenim
- vyuziva moznosti internetu - verifikace dat a informaci
- voli vhodné informaéni zdroje pro - vyhledavani zdrojli na internetu
vyhledavani - elektronicka posta
- orientuje se v nalezenych informacich, | - vyhledavani zdroji na internetu
vhodné je tfidi a zpracovava - verfejné databaze a zdroje informaci
- mapove sluzby
- sluzby internetu (FTP, webhosting,
apod.)
- cloudové aplikace a jejich nastroje
pro spolupraci
- sdilena webova ulozisté
- komunikacni prostredky (telefonie,
videokonference, chat apod.)
Operacni systémy 8 hodin
- vyjmenuje druhy operacnich systémd | - rozdéleni a hierarchie operacnich
- vysvétli strukturu dat a praci s nimi systému
- vyjmenuje zakladni operacCni systémy | - souboroveé systémy, adresare
délené podle druhu licence - operacni systém na bazi Windows:
- vysvétli moznosti uzivatelského - nastaveni a pfizplsobeni operac¢niho
nastaveni operacnich systému systému
- zna zakladni programy pro - aplikace dodavané s operacnim
komprimaci dat a umi vysveétlit systém systémem
a ucel komprimace - souborové manazery
- je schopen instalovat aplikacni - komprese dat
software - operacéni systém na bazi Linux:
- pracuje s napovédou a manualem - nastaveni a pfizpusobeni opera¢niho
systému
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

aplikace dodavané s operacnim
systémem

Software pro planovani ¢innosti

6 hodin

- pouziva planovaci software a jeho
pokrocilé funkce

- vybira planovaci software dle
pozadovanych funkci

planovani Cinnosti - organizace ¢asu
a ukoly
pokrocilé funkce

Prezentacni software

6 hodin

- vysvétli princip a vyhody formatovani

- vysvétli postup nastaveni pohybu a
Casu prezentace

- nastavuje tisk, exportuje data a tiskne
prezentace

formatovani objektl a textu
vkladani objektl

nastaveni Casovani a animaci
export a tisk prezentace

Textovy editor

14 hodin

- vysvétli vyhody styll textu a
formatovani

- vytvafi a edituje seznamy, tabulky a
objekty

- vytvafi a edituje matematické vzorce

- nastavuje tisk, exportuje data, tiskne a
publikuje dokumenty

psani textu, pravopis

formatovani textu

Sablony

vkladani objekta (kliparty, obrazky,
grafy, apod.)

tabulky

editor rovnic

export a tisk dokumentu

nastroje pro tymovou spolupraci
citace

Tabulkovy editor 16 hodin
- vytvari plnohodnotné vzorce a tabulky struktura tabulek, typy dat
- vysvétli princip a vyhody formatovani formatovani tabulek
- filtruje a tfidi potfebna data funkce a vzorce
- vytvari a edituje prfehledné grafy filtrovani a tfidéni
- umi vytvofit a pouzit jednoduché grafy

makro makra
- nastavuje tisk, exportuje data kontingenc¢ni tabulky

export, import a tisk dat

Databaze 8 hodin

- vysvétli princip a realizaci jednoduché
databaze

- tFidi, filtruje a vyhledava data
v databazich

- _exportuje a importuje data

struktura a funkce databazi

prace s polozkami databaze
formulare, sestavy, dotazy, relace
vyhledavani a filtrovani dat
export a import dat, tisk
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Skolni vzdélavaci program 18-20-M/01 RVP: Informacni technologie

Skolni vzdélavaci program Sprava siti a IT bezpe€nost
zaméreni oboru

predmét SOFTWARE A IT BEZPECNOST
platnost predmétu od 1.9.2021 poc€inaje ro€nikem
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 2. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 2 0 2 0 0 0 0 0
celkem hodin TV PV TV PV TV PV TV PV
v ro¢niku 68 0 70 0 0 0 0 0

Rozpis uciva a vysledkd vzdélavani pro 1. ro€nik

TEMA POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) UCIvO
SW Licence, pravni ramec vyuzivani 8 hodin
SW
- popise podminky vyuZiti SW a - autorskeé pravo
orientuje se v autorskych pravech k - GNU, GPL, BSD, Creative Commons
SW - licencni politiky
- vyjmenuje zakladni charakteristiky
jednotlivych licenci
- vysvétli rozdily mezi riznymi
licenCnimi politikami
Internet a domény 8 hodin
- popiSe strukturu internetu - webové prohlizeCe
- vyjmenuje sluzby internetu a typy - historie internetu
domeén - sluzby internetu
- vysvétli, jak se bezpecné pohybovat - typy domén (DNS), domény
na internetu - socialni sité
- popise socialni sité a uvede pfiklady | - tfi pilife webu
- popiSe pilife webu - cludové sluzby
E-government, podnikova informatika 14 hodin
- popise moznosti e-governmentu - e-identita obCana
- vysveétli moznosti e-identity, bankovni | - datova schranka
identity, elektronického podpisu a - elektronicky podpis
datovych stranek - opendata
- popiSe elektronické obchodovani a - bankovni identita
bankovnictvi - digitalni sluzby
- portal obCana
Kyberprostor 9 hodin
- popiSe a vyjmenuje rizika pro IS - definice kyberprostoru
organizaci - kyberbezpecnost
- rozlisi rizné bezpelnostni zasady a - analyza rizik
vyznam bezpecnostnich politik pro - bezpecnostni politiky a zasady
organizaci - bezpecnostni mechanismy
- vyjmenuje jednotlivé bezpecnostni - bezpecnostni funkce
funkce - identifikace a autentizace
- charakterizuje jednotlivé typy utokti a | - spravce hesel
hrozeb
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

Legislativa, bezpe€nost ve firemnim 14 hodin
prostredl podnikové ICT
- popisSe zakonné normy - zakonné normy v oblasti
- charakterizuje organizace zabyvajici kybernetickou bezpecnosti
se kybernetickou bezpe&nosti - organizace zabyvajici se
- definuje vyznam pojmu kybernetickou kybernetickou bezpecnosti
bezpecCnost - Systémova integrace
- vysvétli zakladni hlediska ICT v - Smluvni vztahy v IT
podnicich - Podnikové ICT
Zabezpeceni SW a osobnich udaju 5 hodin

- vysvétli smérnici o ochrané osobnich
udajl a nasledné zplsoby
zabezpeceni SW a dat dle smérnice

- GDPR

- ukladani hesel

- tvorba hesel

- Sandbox

- role uzivatell, autentizace uzivatell
- ochrana osobnich udaju

Pocitacova grafika

10 hodin

- vybere vhodny font k projektu

- pouziva zakladni typograficka
pravidla

- rozumi standardim CMYK, RGB a
umi je nastavit

- chape pusobeni barev na psychiku

- orientuje se v zakladnich terminech
teorie barev

- vytvafi barevnou kompozici dle
pravidel pro pouzivani barev

- uziva pravidla kompozice

- pismo (Clenéni, vybér)

- tiskové a webové fonty

- zakladni typograficka pravidla

- barevné prostory (CMYK, RGB,
HSV, Lab...)

- vznik barvy

- psychologicky vyznam barev

- Ittendv barevny kruh

- soulad barev (dyady, triady a
tetrady)

- barevné sestavy (achromaticka,
monochromaticka, analogicka,
komplementarni a triada)

- zasady kompozice stranky a
dokumentu

Rozpis uciva a vysledkl vzdélavani pro 2. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Unixové operacni systémy

6 hodin

- popise strukturu unixového systému

- druhy/verze unixovych systému

- struktura unixového systému

- obecné struktury (modularni,
monoliticka, vrstvena, ...)

Operaéni systémy Windows

8 hodin

- popiSe strukturu operacniho systému
Windows

- druhy/verze operacnich systému
Windows

- struktura operacCnich systému
Windows

- obecné struktury (modularni,
monoliticka, vrstven3, ...)
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

Pamét’ 4 hodin
- popise princip pfidélovani paméti - sprava paméti
- popisSe fragmentace a moznosti jejiho | - pfidélovani paméti
feSeni - segmentace, strankovani,
fragmentace
- vybér blokl paméti
- odkladaci soubor/prostor
Procesy 6 hodin

- popiSe stavy procesu

- rozdéli spustitelné soubory

- popiSe princip multitaskingu

- popise princip multithreadingu

- sprava procesu

- stavy procesl

- spustitelné soubory

- knihovny

- priority procesu

- pristupova opravnéni

- multitasking

- multithreading a vice vlaknoveé
aplikace

Periferie 4 hodin
- popise strukturu 1/O - vstupné/vystupni systém (I/O)

- popiSe druhy ovladac - typy ovladacu

- rozdéli zarizeni dle pristupu - déleni zafizeni dle pfistupu
Souborové systémy 4 hodin

- vyjmenuje typy souborovych systému
- popiSe adresarovou strukturu

- typy souborovych systému
- vlastnosti souborovych systému
- adresarova struktura

Socialni inzenyrstvi 5 hodin
- definuje pojem socialni inzenyrstvi - nastroje a techniky pro socialni
- popiSe nastroje a techniky socialniho inZenyrstvi
inzenyrstvi - definice socialniho inZenyrstvi
Skodlivy software, ochrana a 10 hodin
prevence
- definuje hrozby a zplsoby ochrany - viry
proti nim - antiviry
- malware
- spyware
- phishing
- spoofing
- sniffing a dalSi
IPS/IDS 6 hodin
- popise funkcionality IPS a IDS IDS systémy
systéml IPS systémy
Certifikaty 7 hodin
- charakterizuje a porovna jednotlivé - druhy
druhy certifikatu a Sifrovacich - algoritmy

algoritm

- vysveétli zplsob pouziti vefejnych klica
a identifikatort v€etné kvalifikovanych
certifikatd a protokoll pro prenos
zprav

- vyjmenuje certifikadni autority v CR

- identifika¢ni udaje

- vefejné klice

- Ulozisté certifikatl

- identifikatory

- kvalifikované certifikaty
- atributové certifikaty
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Skolni vzdélavaci program 18-20-M/01 RVP: Informacni technologie

- protokoly (CMP, PKCS, DVCSP,...)
- kFizova certifikace
- certifikaCni politiky a autority
- Zadosti
Kryptografie 10 hodin
- vysvétli symetricky a asymetricky - symetricke Sifrovani
zpusob Sifrovani a jejich vzajemné - asymetrické Sifrovani
rozdily - autentizaéni protokoly
- vysvétli zplsob pouziti autentizaCnich | - hash
protokolt a hash algoritm0 - digitalni podpis
- vysvétli zplsob pouziti digitalniho - elektronicky podpis
podpisu a elektronického podpisu pfi | - steganografie
elektronické komunikaci
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

predmét TECHNICKE VYBAVENI
platnost predmétu od 1.9.2021 poc€inaje ro€nikem 1.
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 2 0 2 0 0 0 0 0
celkem hodin TV PV TV PV TV PV TV PV
v ro¢niku 68 0 70 0 0 0 0 0

Rozpis uciva a vysledkd vzdélavani pro 1. ro¢nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCIivo

Historie pocitacl a budoucnost

8 hodin

- vyjmenuje pfedchldce pocitacl

- definuje jednotlivé generace pocitacl

- vyjmenuje a popiSe vlastnosti
pocitacl zastupuijici jednotlivé
generace

- vyjmenuje pocitace
v Ceskoslovensku

- popisSe budoucnost vyvoje

pfedchldci pocitacu

univerzalni a analytické pocitaci stroje
0. generace pocitacu

1. generace pocitacu

2. generace pocitacu

3. generace pocitacl

4. generace pocitacl

poé&itade v Ceskoslovensku
budoucnost vyvoje

Logické prvky a soustavy

7 hodin

- vyjmenuje zakladni logické prvky

- nakresli schematickou znacCku
zakladnich logickych prvki

- vyjmenuje druhy Ciselnych soustav
- pFevadi hodnoty mezi soustavami

zakladni logické prvky
soustavy a pfevody mezi soustavami

Architektury a druhy pocitact

4 hodin

- popise von Neumannovu architekturu

- popiSe Harvardskou architekturu

- rozdéli pocitaCe dle pouziti a velikosti

- popiSe jednotlivé druhy pfenosnych
pocitacl

- popiSe jednotlivé druhy desktopovych
pocitacl

- popiSe serverové a saloveé pocitace

- popise PC klienty

architektura von Neumannova
Harwardska architektura

smisSené architektury

pfenosné PC (Tablety, Notebooky,
Subnotebooky, Netbooky,...)
desktopové PC (Pracovni stanice,
Domaci pocitac, Barebone,...)
serverove PC

salové PC (mainframe)

klienti

Minipocitace 4 hodin
- vyjmenuje zakladni parametry téchto Raspberry Pi
zafizeni Arduino
- popiSe jejich funkci atd.
SkFiné a zdroje 6 hodin

- vyjmenuje zakladni parametry
pocitaCovych skfini
- rozdéli skiiné dle velikosti

zakladni parametry

typy
zakladni parametry
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

- vyjmenuje zakladni parametry zdroju
a UPS

- vyjmenuje standardy napajecich
zdrojli
popiSe napajeci konektory

funkce

standardy
efektivita

napajeci konektory

Zakladni deska

18 hodin
- vyjmenuje druhy zakladnich desek zakladni parametry
- popiSe funkci zakladnich desek funkce
- vyjmenuje formaty desek a normy formaty desek a normy
S nimi spojenymi Cipova sada
- vyjmenuje a popiSe jednotlivé druhy sbérnice
konektort konektory
- vysvétli pojem taktovani rozhrani USB, COM, LPT
taktovani
BIOS
Procesory 14 hodin
- vyjmenuje zakladni parametry zakladni parametry
procesoru historie
- rozdéli procesory déleni procesoru
- vyjmenuje architektury procesoru architektury procesoru
- popise jednotlivé €asti procesorl soucasti procesoru
- popiSe organizaci paméti a pfiznakové bity
adresovani procesoru preruseni a vyjimky
- vyjmenuje instrukéni sady vétveni a podprogramy
- vysvétli pojmy realny a chranény organizace paméti
rezim adresovani
- vysvétli pojmy multitasking a segmentovani, strankovani
pipelining instrukéni sady
- vyjmenuje druhy patic procesoru realny a chranény rezim
- definuje pojem vyrovnavaci pamét privilegované instrukce
multitasking
pipelining
planovani (strategie FCFS, SJF,

prioritni)

patice

Kanaly (DMA a specializované 1/O)
vyrovhavaci pamet

Operacni paméti a paméti obecné

7 hodin

- vyjmenuje zakladni parametry
operacnich paméti

- rozdéli operacCni paméti

- popise jednotlivé druhy paméti

- popiSe druhy provozu

zakladni parametry
déleni paméti
druhy paméti
reZzimy provozu

Rozpis uciva a vysledkl vzdélavani pro 2. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

Chlazeni

5 hodin

- vyjmenuje zakladni parametry
chlazeni

- definuje funkci chlazeni

- rozdéli a popiSe zakladni typy
chlazeni

- vysvétli pojem regulace u chladicu

- provadi jednoduché vypocty plochy
chladicu

zakladni parametry

funkce

typy (pasivni a aktivni)

technologie heatpipe

regulace

chlazeni vzduchem

chlazeni kapalinou

chlazeni dusikem a dalSi alternativy
vypocty chlazeni

Grafické a zvukové adaptéry 11 hodin
- vyjmenuje zakladni parametry zakladni parametry
grafickych adaptéru funkce
- popiSe funkci grafickych adaptéra rezimy (graficky a znakovy)
- popiSe jednotlivé fadiCe GPGPU - paralelni vypocty
- definuje pojem rendering rendering
- popise jednotlivé konektory konektory (VGA, DVI, HDMI, Dislplay

- vysvétli funkci DirectX a OpenGL
- rozdéli zvukova zafizeni na vystupni
a vstupni

port,...)

DirectX a OpenGL

SLlI, Crossfire

zvukové karty

komprese zvuku, kodeky
zarizeni pro vytvareni zvuku
zafizeni pro reprodukci zvuku

Pevné disky

18 hodin

- vyjmenuje zakladni parametry disku
popiSe jednotlivé konektory

- popise logickou a fyzickou strukturu
disku

vysvétli princip zaznamu dat
popiSe omezeni pevnych disku

zakladni parametry

funkce

typy

konektory a rozhrani

technologie vyroby

fyzicka struktura

logicka struktura

fyzické formatovani

hlavy a cylindry (mechanické disky)
princip zaznamu

chybovost

pokrocilé technologie (S.M. A.R.T)
omezeni pevnych disk

RAID pole

Komunikaéni zafizeni a karty 4 hodiny
- vyjmenuje zakladni parametry téchto Sitoveé karty
zafizeni Wi-fi a Bluetooth adaptéry
- popiSe jejich funkci antény
zakladni parametry
funkce
kabely a konektory
Polohovaci zafizeni 6 hodin

- vyjmenuje zakladni parametry
polohovacich zafizeni

klavesnice a mysi
touchpady a tablety
herni zafizeni
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

- popise jednotlivé technologie
polohovacich zafizeni

- vyjmenuje konektory polohovacich
zafizeni

zakladni parametry
funkce

typy
principy
konektory a rfadiCe

Zobrazovaci zarizeni

9 hodin

- vyjmenuje zakladni parametry
displeju

popiSe princip vytvareni obrazu
provadi jednoduché vypocty
barevnych modelu

definuje pojem ergonomie
popiSe parametry obrazu

displeje a projektory

zakladni parametry

funkce

princip vytvareni obrazu

barevné modely

displeje — LCD, OLED

projektory — DLP, LCD
zobrazovaci zafizeni pro virtualni
realitu

Zalozni zdroje (UPS)

3 hodiny

- vyjmenuje zakladni parametry
zaloznich zdroju

- popiSe napajeci konektory

- vyjmenuje typy zaloznich zdroj

typy zaloznich zdroju
schémata napajeni

Vymeénitelné jednotky a média

3 hodiny

- vyjmenuje druhy vyménitelnych
jednotek

- vyjmenuje druhy vyménitelnych médii

- sefadi média dle kapacity

- popisSe formaty a standardy optickych
mechanik

- vysvétli princip zapisu a ¢teni

pamétova média

CteCky pamétovych karet
paskové zalohovaci mechaniky
média (diskety, pamétové karty,
datové kazety)

flash disky

media (CD,DVD, Blu-ray)
formaty a standardy

- zapis a Cteni

Sit'ové ulozisté 4 hodiny
- vyjmenuje zakladni parametry - zakladni parametry

sitovych ulozist - funkce
- popise funkci sitovych ulozist - typy (NAS, SAN,...)
- popiSe druhy pfipojeni sitovych - pfipojeni (NFS, iSCSI,...)

ulozist
Tiskové, skenovaci a kopirovaci 7 hodin
zarizeni
- vyjmenuje zakladni parametry - zakladni parametry

tiskovych zafizeni - funkce
- rozdéli tiskova zafizeni dle pouzité - typy a déleni

technologie a ucelu pouziti

- vysvétli princip tisku u jednotlivych
technologii

- vyjmenuje zakladni parametry
skenovacich a kopirovacich zafizeni

- popise moznosti vyuziti téchto
zafizeni

principy tisku (uUderové, bezuderové)
laserové tiskarny

3D tiskarny

tiskarny s tekutym inkoustem
(termické, pizoelektrické)

starSi typy tiskaren (znakove,
jehlickové, radkove,...)

skenovaci a kopirovaci zafizeni
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18-20-M/01 RVP: Informacni technologie

Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

predmét PRAKTIKUM Z INFORMATIKY
platnost predmétu od 1.9.2021 poc€inaje ro€nikem
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 2 0 0 0 0 0 0
celkem hodin TV PV TV PV TV PV TV PV
v ro€niku 0 68 0 0 0 0 0 0

Rozpis uciva a vysledkd vzdélavani pro 1. ro¢nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCIivo

Hardware a pocitacové obvody

16 hodin

- sestavuje pocita¢ dle pozadavku
vyhledava a odstrarnuje zavady
pfipojuje pocCitacové periferie
zméfi elektrické napéti a proud na
pocCitaCovych komponentech
sestavi podle schématu elektricky
obvod a zméri elektrické napéti a
proud

montaz pocitacu

montaz pocitaCovych komponent
diagnostika pocitacu

pocitaCové periferie

méreni U a | na PC komponentech
sestaveni el. obvodu na nepgjivém poli
ameéfeni U all

Zakladni nastaveni PC

10 hodin

- vyhledava a instaluje ovladace
nastavuje BIOS

vyhledava problémy s pfipojenim

v siti

instaluje operacni systém a software
nastavuje operacni systém

pracuje s pfikazovym fadkem a
zjistuje informace

obnovuje data

BIOS

recovery a zaloha dat
instalace operacniho systému
nastaveni operacniho systému
ovladace

pfikazovy fadek

instalace softwaru

obnova dat

technicka podpora

Uvod do Linuxu

6 hodin

- instaluje operacni systém a pracuje s
diskovymi nastroji

- pouziva zakladni pfikazy pro spravu
systému a napovédu

instalace a zakladni konfigurace

operacniho systému

sprava disku a diskovych oddil(

dal$i zakladni pfikazy pro spravu
systému

Algoritmizace a zaklady robotiky

8 hodin

- navrhne ikonicky (fyzicky) model
zarizeni (model stroje) a rozpozna
jeho symbolicky model (napf.
graficky, ¢i matematicky
znazornény)

- navrhne algoritmus k feSeni dané

ulohy a vytvofi vyvojovy diagram

ikonické modely a symbolické modely
algoritmizace, datové typy

popis problému a dekompozice
(rozloZeni) problému — navrh algoritmu
a popis algoritmu

algoritmus a jeho vlastnosti

vyvojovy diagram

Pocitadové sité a jejich stavba

14 hodin

- vytvafi diagramy topologie sité

topologie siti
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- pouziva zakladni nastroje ke zjisténi
konektivity

- vyrabi rovné a kfizené sitoveé kabely

- osazuje sitové zasuvky a patch
panely

- méfi a diagnostikuje sitove kabely

- méfi a diagnostikuje pfipojna mista

zakladni terminologie siti (IP, MAC,
DHCP, maska sité, broadcast,
multicast,...)

pfikazovy fadek

lokalizace IP, identifikace MAC
vyroba rovnych a kfizovych sitovych
kabelu

osazeni sitovych zasuvek

osazeni patch panell

diagnostika pfipojnych mist

Navrh a adresace siti

8 hodin

- navrhuje a implementuje IPv4 a IPv6
adresy

- pocita IP adresy dle CIDR

- navrhuje podsité s pouzitim VLSM
metody

navrh, kalkulace a pouziti sitovych
masek a adres

aplikace IPv4 a IPv6 adres

tvorba podsiti

navrh a implementace IP CIDR
adresniho modelu

implementace metody VLSM

Bezdratové sité

6 hodin

- nastavuje parametry Wi-Fi AP
- méfi silu signalu Wi-Fi siti

konfigurace AP
méreni signalu siti Wi-Fi
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Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

redmt POCITACOVA GRAFIKA A
MULTIMEDIA
platnost predmétu od 1.9.2021 poc€inaje ro€nikem 1.
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 3 0 0 0 0 0 0
celkem hodin TV PV TV PV TV PV TV PV
v ro€niku 0 96 0 0 0 0 0 0

Rozpis uciva a vysledkl vzdélavani pro 1. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Pocitacova grafika

4 hodiny

- porozumi principlim zpracovani
grafickych dat na pocitaci

- vyjmenuje bézné grafické formaty a
definuje jejich vlastnosti

- voli vhodné nastroje pro praci s
grafickymi daty

rastrova a vektorova grafika
grafické formaty

komprimace grafickych dat

barevna hloubka

histogram a jeho upravy

konverze mezi formaty (pocet barev,
rozliSeni, ztratovost grafické
informace)

Rastrova grafika:
Zakladni upravy

10 hodin

- provadi zakladni korekce obrazu

- pouziva vybéry ze snimku a vytvari
ofezy

- uziva klonovaci razitko pro upravy
obrazu

- retuSuje chyby snimku

uZivatelska prostredi

modifikace obrazku (otoc€eni,
zrcadleni, ofiznuti, ...)
histogram

modifikace barev (kontrast, jas,
sytost, urovné, ...)

nastroje pro vybér

manipulace s vybéry

nastroje pero a klonovaci razitko
retus

Vrstvy, masky a kanaly 6 hodin
- uziva vrstev, jejich stylt a efektl panel vrstev
- rozumi funkci masky strukturovani vrstev
- uziva masku pro upravy obrazu styl vrstvy
- pouziva alfa kanal efekty vrstvy
vytvofeni masky
vytvofeni rychlé masky
prace s kanaly
Prace s textem 2 hodiny

- komponuje text do obrazu

ofezova maska z textu
vytvofeni textu na cesté
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Montaze a filtry, vizualy 10 hodin
- uziva smysluplné filtrd uziti filtrd

- vytvafi montaze a komplexni vizualy vytvareni montazi a vizualu
Prototypovaci nastroj 6 hodin

- prototypuje a vytvari vizualni design
pomoci viastni objektu ¢i sdilenych
sad

- sdili a ziskava zpétnou vazbu pro sveé
navrhy

uZivatelské prostredi

rozmisténi objektd

skupiny

vytvareni interaktivnich prototypu

Vektorova grafika:
Vybér a zarovnani

6 hodin

- vybira objekty

méni pofadi objektl

zarovnava objekty

seskupuje objekty

pouziva vrstvy a jejich vlastnosti

uZivatelska prostredi

vybér objektd pomoci vhodnych
nastroju (pfimy vybér, ohraniceni,
kouzelna halka)

vzajemné zarovnani objektd
rozmisténi objektd

skupiny

prace s vrstvami (pfesouvani,
zamykani, vkladani a slouceni)

Tvorba a uprava tvari a objektu

8 hodin

- pracuje se zakladnimi tvary a jejich
vlastnostmi

- vytvafri a tvaruje objekty

- modifikuje objekty

- vytvafi tvary pomoci vektorizace

vytvareni zakladnich geometrickych
tvar(

vlastnosti objektd (obrys, vypln)
zména velikosti, zrcadleni, otaCeni a
deformovani objektu

vektorizace obrazu

Kresleni perem a tuzkou 4 hodiny
- vytvari a upravuje kfivky kresleni kfivek

Uprava kfivek
Text 2 hodiny

- vytvari text a definuje jeho vlastnosti
- modifikuje text
- umistuje text na cesty

formatovani textu
vytvafeni textu na oteviené a
uzaviené cesté

Prechody a efekty

2 hodiny

- uziva pfechodl a zakladnich efektl v
celku kompozice

vytvareni a pouziti pfechod
(linearni, kruhovy)
uziti efektu

Tvorba vizualu

10 hodin

- samostatné zpracuje zadany vizual
- uZije vySe uvedené poznatky v
zavéreCné kompozici

komplexni feSeni designu navrhu
tiskoviny ¢Ci webu
propojeni rastrové a vektoroveé grafiky

Tvorba multimedialnich dokumentu

18 hodin

- rozumi zakladnim pojmdm z oblasti
zpracovani zvuku, videa a fotografie

- orientuje se v programech pro
zpracovani zvuku, videa a fotografie

- umistuje ustfedni motiv, zna pojem
,Zlaty fez*

digitalni fotoaparaty

kompozice snimku

Video a zvuk:

storyboard

stfih a spojovani videa

prechody scén

export videa ve vhodném formatu
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vigwviv s

projekty

stfiha a spojuje video

vklada titulky

ozvucuje video

zvoli vhodny vysledny format

titulky, zvuk
dalSi efekty (obrazek, ...)

Platformy pro automatizovanou

tvorbu

12 hodin

- pouzije vhodnou platformu k vytvoreni

zadaného obsahu

tvorba webovych stranek
tvorba znacek
tvorba dalSich vizuall
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Skolni vzdélavaci program Sprava siti a IT bezpe€nost
zaméreni oboru -
Pfedmét WEBOVE STRANKY
platnost predmétu od 1.9.2021 poc€inaje ro€nikem 1.
aktualizace predmétu - poc€inaje ro€nikem -
Roé€nik 1. 2. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 3 0 2 0 0 0 0
celkem hodin TV PV TV PV TV PV TV PV
v ro¢niku 0 102 0 70 0 0 0 0
Rozpis uciva a vysledkd vzdélavani pro 1. ro€nik
TEMA POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) UCIvo
Postup tvorby webovych stranek 3 hodiny
- popisSe postup tvorby webovych - uvod do vyuky tvorby
stranek webovych stranek
- definuje zakladni pojmy spojené - vysvétleni obsahu uciva
s tvorbou webovych stranek - jazyky pro tvorbu webovych
- definuje pojem algoritmus stranek
- zna pozadavky kladené pfi tvorbé - definice pojmu
webovych stranek - zasady pfi tvorbé webovych
stranek
HTML a XHTML - HyperText Markup 18 hodin
Language
- popiSe zakladni prvky a logiku jazyka | - historie
html - struktura jazyka
- umi pouzivat zakladni tagy pro tvorbu | - syntaxe jazyka
statickych webovych aplikaci - tagy
- validace kodu
- vkladani tagli do sebe
- ukazka a pfiklady vlastnosti
tagl
- pouZzivani barev
CSS - kaskadové styly 18 hodin

formatovani

internim

styly

formatovanim
- pouziva interni a externi kaskadové -

- vysvétli rozdil mezi externim a -
internim formatovanim
- zna strukturu css a nasledujici kédy: -
font-size, color, text-align, class, -
text/css, margin, position (absolute, -
relative), border ect.
- pouziva tag <div> <style> pfi internim | -

- vysvétli rozdil mezi externim a -

historie a vyznam

- vyhody a nevyhody

syntaxe jazyka

selektory

dédi¢nost

- pfipojeni kaskadovych styl
do stranky

- validace kaskadovych stylu
formatovani stranky pomoci
- €SS uvnitf stranky

- formatovani stranky pomoci
externiho souboru

Strfedni primyslova Skola na Proseku 2021

6-17



Skolni vzdélavaci program

18-20-M/01 RVP: Informacni technologie

napfiklad spocita praimérnou vysku
nebo hmotnost ze zadanych dat

- nastavuje ochranu stranek pomoci
uzivatelského profilu a hesla

- samostatné programuje pomoci php

- orientuje se na strankach php.net a
umi vyhledavat potfebné funkce

- vytvari formulafe, pomoci kterych
napriklad spocita praimérnou vysku
nebo hmotnost ze zadanych dat

- nastavuje ochranu stranek pomoci
uzivatelského profilu a hesla

- vytvari jednoduché programy i cely
projekt

- pouziva nasledujici pfikazy SQL.:
select, insert, delete, update, count,
sum, group, having

- zobrazuje data na webovych
strankach z databaze php

PHP 25 hodin
- programuje pomoci PHP historie
- orientuje se na strankach php.net a struktura jazyka
umi vyhledavat potfebné funkce syntaxe
- vytvari formulafe, pomoci kterych nastaveni domaciho prostredi

zaklady php

tvorba bloku programu
vstupni a vystupni data
prenos dat mezi strankami
(formulare)

tvorba vlastni funkce a jeji
pouziti

tvorba vlastniho projektu
napfiklad kalkulacka online

SQL

38 hodin

- pouziva zakladni pfikazy SQL pro
praci s tabulkami

- zobrazuje data na webovych
strankach

- z databaze php

struktura jazyka

pfipojeni k SQL serveru
tvorba tabulek

prace s tabulkami

pristup k SQL

tvorba tabulek na SQL serveru
prace s tabulkami SQL
propojeni s PHP

Rozpis uciva a vysledkd vzdélavani pro 2. ro€nik

TEMA POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) uCIvo
Javascript 12 hodin
- pouziva zakladni skripty struktura jazyka
- definuje ovladani stranky syntaxe, sémantika
- vytvafi varovani, informacéni okna
- pouziva ,on“ pfikazy
28 hodin

CMS projekt

- pracuje na tvorbé textové podoby
webu

- pracuje na grafickych navrzich a
nasledné realizaci podoby webu

- vytvari navrh struktury tabulek

- v tymu realizuje projekty dle

navrh statické webové
stranky

tvorba webové aplikace za
pouziti jazyka HTML a PHP
grafické zpracovani webové
stranky pomoci CSS
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vybranych témat a prezentuje - pfipojeni kaskadového
vysledky - navrh dynamickych
prace vytvafi algoritmus feSeni - webovych stranek
- uklada data dynamickych stranek do | - - tvorba webovych stranek za
tabulek - pouziti jazyka PHP s MYSQL
- provadi zmény webu pouze - - grafické zpracovani
prostfednictvim zasahu do tabulek - webovych stranek pomoci
- vytvaFi ochranu stranek (profil + heslo) | - parametrd s databaze
a podle stupné opravnéni umi - souboru do webové stranky
uzivateli - - prezentace webovych
nékteré operace povolit/zakazat - stranek

- - navrh a realizace databaze
- - uziti HTML5, CSS3

CMS Wordpress 25 hodin
- dovede se orientovat v dokumentaci - prace s CMS Wordpress
FW - vytvareni Sablon
- ovlada a uplatnuje principy jeho - vytvareni plugind
vystavby - vytvareni widgetd
- vytvafi rozsifujici moduly - upravy chovani
- upravuje chovani FW
Uvod a zaklady responzivniho webu 5 hodin
- definuje zakladni rozdily mezi - ukazka aplikaci pro vSechny
systémy platformy
- navrhne responzivni web - ukazka modernich aplikaci
- vytvofi responzivni weboveé stranky - definice responzivnich stranek

- JQUERY, CSS3

- pravidla pro HTML, CSS

- zdaklady navrhovani stranek
- syntaxe pro HTML a CSS

- uziti HTML5
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Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

predmét DATABAZE A PROG RAMOVANI
platnost predmétu od 1.9.2021 poc€inaje ro€nikem
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 0 0 2 0 2 0 3
celkem hodin TV PV TV PV TV PV TV PV
v ro¢niku 0 0 0 70 0 64 0 81

Rozpis uciva a vysledkl vzdélavani pro 2. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCIivo

Uvod do programovani

6 hodin

- ma prehled o aktualné bézné
pouzivanych programovacich
jazycich, zna jejich zakladni
vlastnosti a dokaze z nich vybrat ten,
ktery je vhodny pro feSeni
konkrétniho problému

zakladni pojmy

historie a vyvoj programovacich
jazyku

déleni programovacich jazyku a jejich
urceni, programovaci paradigmata
algoritmizace, algoritmus

Uvod do programovani
v programovacim jazyku

24 hodin

- dokaze zaradit jazyk do systému

- programovacich jazyku a na zakladé
znalosti jeho vlastnosti, silnych a
slabych stranek ho vhodné vyuZzivat
pro feSeni problému pfi vyvoji sw

- umi konfigurovat prostredi pro vyvoj
SW, pouzivat vhodné vyvojarské
nastroje, importovat potfebné moduly

- seznami se s knihovnami tfetich
stran a vhodné je pouziva

- samostatné vytvofi a odladuje
jednoduchy program v jazyce se
vstupy, vystupy a spravnym pouzitim

- ma prehled a dokaze ve svych
projektech pouZzivat standardni
moduly/f-ce jazyka a jeho standardni
datové typy

- dostate¢né dokumentuje své
programy

- umi pouzivat vstupné vystupni
funkcionalitu jazyka na urovni
konzole

- zZna a umi spravné pouzivat zasady
oSetfeni vstupu od uzivatele

vlastnosti a paradigmata
modularni charakteristika jazyka
instalace a konfigurace

struktura zdrojového kédu

prvni program ,Hello world!*
zakladni datové typy a jejich
hierarchie

fidici struktury (vyrazy a pfikazy -
jednoduchy/slozeny, pfifazeni,
podminky, cykly, ...)

funkce, tvorba vlastnich funkci
prehled a pouziti standardnich
modull a knihoven

vstup a vystup (formatovany,
neformatovany)

pouzivani modull a knihoven
navrzené pomoci OOP — tfida, objekt,
instance
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PokrodilejSi programovani

24 hodin

- dokaze vytvorit vlastni moduly a
vhodné je vyuzivat ve svych
projektech

- umi pouzivat vstupné vystupni
funkcionalitu jazyka na urovni
souboru

- zna standardni moduly a f-ce jazyka
pro managment souboru

- vytvafi slozitéjsi, které obsahuji
vlastni funkce/moduly (napf. dekodér
Morseovy abecedy, pfevodnik mezi
Ciselnymi pozi€nimi soustavami,
jednoducha textova hra, fadici
programy, ...)

- samostatné vytvafri skripty

- dokaze popsat co v oblasti vyvoje sw
znamena termin vyjimka a jaky je
rozdil mezi vyjimkou a chybou

- zna a umi spravné pouzivat nastroje
jazyka pro vytvoreni, zachyceni a
obslouZeni vyjimek pfi vyvoji a ladéni
svych aplikaci

- pfi navrhu aplikaci dokaze na zakladé
znalosti jejich vlastnosti zvolit vhodné
pokrocilejSi datové struktury pro praci
s daty i pro jejich uloZeni

- prace se soubory (datovy typ soubor,
vstup a vystup, modul fileinput a
glob...)

- regularni vyrazy

- pokrocilejSi datové struktury a jejich
implementace (vicerozmérna pole)

- vyjimky (try-except-else/try-finally,
raise, standardni vs uzivatelem
definované vyjimky, zanofrovani
vyjimek)

Projekt

16 hodin

- samostatné vytvari aplikaci

- navrh a realizace aplikace

Rozpis uciva a vysledkl vzdélavani pro 3. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

uCivo

HW platformy

4 hodiny

- seznami se s problematikou tvorby
programu pro rizné platformy
hardware

- ovladne alespon jednu technologii
tvorby pro kazdou vybranou
platformu

- moznosti tvorby program( pro riizné
hardwarové platformy (architektury
procesoru)

- vybrané platformy (ARM, AVR) a
jejich pfednosti a omezeni

loT systémy

60 hodin

- pracuje v zakladnim programovacim
prostfedi

- vytvafi programy a nahrava je do
zarizeni

- pouziva rlizné zakladni periferie loT
aplikaci

- uklada nasbirana data ze senzoru

- realizuje zakladni loT aplikace

- programovaci prostiredi

- metody nahravani a aktualizace
programu

- platforma loT

- senzory pro loT aplikace

- sbér a ukladani dat

- druhy dratové a bezdratove
komunikace
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- pouziva zakladni funkce systému - aplikace pro loT
zpravy verzi programu - databazové systémy (servery) pro loT
- navrhuje a realizuje program pro - systémy spravy verzi programu (napf.
zadany komplexni projekt git)

Rozpis uciva a vysledkl vzdélavani pro 4. ro€nik

TEMA POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) uCIvo
Uvedeni do provozu 6 hodin
- je seznamen s vyvojovym prostfedim | - Uvod do administrace systému
SQL developeru - seznameni se s vyvojovym prostifedim

SQL developer
- propojeni SQL developer s databazi

Logicky model a normalizace DB 18 hodin
- rozumi syntaxi logického modelu a - entity
umi v tomto diagramu navrhnout - asociace
databazi - atributy
- dokaze normalizovat navrh databaze | - integritni omezeni
- rozliSuje 1., 2. a 3. normalni formu - kardinalita
- navrhuje databaze/ modely DB - parcialita

- normalni formy
- _modelovani DB

Relaéni model 6 hodin
- chape rozdily mezi relaénim a - rela¢ni datovy model

logickym modelem - transformace logického modelu na
- transformuje logicky model na relacni

relacni dle normalnich forem - relace/vazby

- funkéni zavislosti
- datova normalizace

Uvod do SQL 51 hodin
- navrhuje a vytvafri vlastni DB - zaklady jazyka SQL
- edituje databaze - zadavani pfikaza SQL
- vytvafi dle jazyka SQL pfikazy pro - dotazovani SQL
editaci dat a operace s daty - SQL terminologie
databaze - data definition language (DDL)

- data manipulation language (DML)

- data control language (DCL)

- transaction control language (TCL)

- create script

- insert script

- SQL dotazy (Select, Where, Join,
Group, Insert, Update....)

- MnoZinové operace

- Joins

- Navrhy vlastnich DB a editace DB,
provadéni operaci a dotazt nad DB
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Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

- ELEKTROTECHNIKA A
ELEKTRONIKA
platnost predmétu od 1.9.2021 poc€inaje ro€nikem 1.
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 0 0 0 0 2 0 0
celkem hodin TV PV TV PV TV PV TV PV
v ro¢niku 0 0 0 0 0 64 0 0

Rozpis uciva a vysledkl vzdélavani pro 1. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI

ucCIivo

Uvod a bezpeénost

5 hodin

- zna pozadavky na klasifikaci
z predmétu elektrotechnika a
elektronika;

- vysvétli podstatu a vyznam
elektrotechniky a elektroniky
studovaného oboru vzdélavani;

- vyjmenuje zakladni zpusoby ochrany
proti zasahu elektrickym proudem;

- popise ucinky elektrického proudu na
lidsky organismus;

- popisSe postup pfi poskytovani prvni
pomoci pfi urazu elektrickym
proudem;

- popiSe Cinnosti na elektrickém
zarizeni, které muze provadét osoba
poucena dle §4 vyhl. 50/1978 Sb.

- klasifikace

- elektrotechnika a elektronika

- BOZP v elektrotechnice;

- odborna zpuUsobilost v elektrotechnice

Stejnosmérny proud a chemické
zdroje napéti

15 hodin

- popiSe vznik elektrického proudu v
latkach;

- FeSi ulohy s elektrickymi obvody
s pouzitim Ohmova zakona,;

- feSi ulohy uzitim vztahu R =p.é;

- FeSi ulohy na praci a vykon
elektrického proudu;

- vysvétli Kirchhoffovy zakony a
aplikuje je pfi feSeni jednoduchych
elektrickych obvod(;

- vysvétli rozdil mezi idealnim a
realnym zdrojem napéti a proudu,

- elektricky proud v kovech, kapalinach
a plynech

- zakony elektrického proudu, elektrické
obvody
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vysvétli elektrickou vodivost kapalin a
plynd;

zna typy vyboju v plynech a jejich
vyuZziti;

vysvétli princip chemickych zdroju
napéti.

Elektrostatika 10 hodin
- urCi silu v poli bodového elektrického elektricky naboj télesa
naboje; elektricka sila
- popise elektrické pole z hlediska jeho elektrické pole
pusobeni na bodovy elektricky naboj; télesa v elektrickém poli
- vysvétli princip a funkci kondenzatoru, kapacita vodiCe
zna jejich druhy, vlastnosti a pouziti.
- vysvétli pojem elektricka pevnost,
pruraz a preskok.
Magnetické pole a elektromagneticka 10 hodin

indukce

rozdéli magnetické materialy na
diamagnetické, paramagnetické a
feromagnetické a zna jejich vyuziti;
urCi magnetickou silu v magnetickém
poli vodi¢e s proudem a popise
magnetické pole induk¢énimi Carami;
vysvétli jev elektromagnetické indukce
a jeho vyznam v technice;

zna vyuZiti elektromagnetu v technice;
vysveétli pojem vlastni indukénost
civky.

magnetické pole

magnetické pole elektrického proudu,
magneticka sila

magnetické vlastnosti latek
elektromagneticka indukce
indukcnost

Stridavy proud

10 hodin

popiSe princip generovani stfidavych
proudu a jejich vyuziti v energetice,
v€. porovnani se stfidavym proudem,;
charakterizuje zakladni vlastnosti
obvodu stfidavého proudu;

vysvétli princip transformatoru
zjednodusené vysvétli princip pojistky,
jistiCe a proudoveého chranice.

vznik stfidavého proudu

obvody stfidavého proudu

stfidavy proud v energetice

trojfazova soustava stfidavého proudu
transformator

jistici a ochranné prvky

Polovodi¢e a usmérnovace

10 hodin

vysvétli vlastni elektrickou vodivost
polovodicy;

popiSe princip a pouziti polovodivych
soucastek s pfechodem PN;

vysvétli princip usmérfiovace
stfidavého proudu.

elektricky proud v polovodi¢ich
usmérnovace

Oscilatory a elektromagnetické vinéni

5 hodin

vysvétli vznik elektromagnetického
kmitani v oscilacnim obvodu;
popiSe vyuziti elektromagnetického
vinéni ve sdélovacich soustavach.

elektromagnetické kmitani
elektromagneticky oscilator

vlastni a nucené elektromagnetické
kmitani
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- rezonance

- vznik a vlastnosti
elektromagnetického vinéni

- pfenos informaci elektromagnetickym

vinénim
Zavérecné opakovani 3 hodiny
- rekapituluje poznatky - opakovani formou prezentaci a
z elektrotechniky a elektroniky zkous$eni
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Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

predmét PRAKTIKUM Z IT BEZPECNOSTI
platnost predmétu od 1.9.2021 poc€inaje ro€nikem
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 2. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 0 0 0 0 2 0 2
celkem hodin TV PV TV PV TV PV TV PV
v ro€niku 0 0 0 0 0 64 0 54
Rozpis uciva a vysledkd vzdélavani pro 3. ro¢nik
TEMA POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) UCIvO
Zakladni nastroje pro penetracni 14 hodin
testovani
- provadi identifikaci zranitelnosti - identifikace zranitelnosti
- bezdratoveé utoky
- utoky na heslo
- shromazdovani informaci
Detekéni systémy a detekce pruaniki 30 hodin

- pouziva zakladni nastroje systému
pro detekci priniku

- systémy pro detekci prinikd (IDS)
- analyza sitoveého provozu

- analyza prubéhu utoku

- identifikace zdroju utoku

- _souborova analyza

Dohledové systémy

20 hodin

- monitoruje sitovy provoz a
rozpoznava zavadneé stavy v siti

- vytvafi notifikace a vizualizace
provozu sité

- spusténi databaze a jeji zalohovani

- zafazovani zarizeni do monitoringu a
propojeni jednotlivych zafizeni

- sprava napf. pomoci SNMP

- propojeni se Syslog serverem

- moznosti notifikaci (email a SMS)

- tvorba vlastnich grafi a moznosti
vyuziti funkci

Rozpis uciva a vysledkd vzdélavani pro 4. ro¢nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCIivo

Utoky a zranitelnost systémui

54 hodin

- realizuje rdzné scénare utokd na
testované systémy

- pfiprava utoku na testované systémy
nastroje pro pranik do systém
realizace utoku

detekce utokl a zabezpedeni systému
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Skolni vzdélavaci program Sprava siti a IT bezpecnost
zaméreni oboru =

redm ADMINISTRQYCSETSEII\E,I%VEROWCH
platnost predmétu od 1.9.2021 poc€inaje ro€nikem 1.
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 2. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 0 0 2 0 4 0 3
celkem hodin TV PV TV PV TV PV TV PV
v ro€niku 0 0 0 70 0 128 0 81
Rozpis uciva a vysledkl vzdélavani pro 2. ro€nik
TEMA POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) uCIvo
Zakladni nastaveni systému Windows 16 hodin
Server
- instaluje operacni systém a pracuje - licencovani
s diskovymi nastroji - instalace a zakladni konfigurace
- spravuje start systému - start systému
- spravuje lokalni uzivatele a skupiny - aktualizace systému
- spravuje a konfiguruje systém pomoci | - nastroje pro spravu Windows
INI a INF souboru a registra - sprava sitovych zafizeni a TCP/IP
- pouziva diagnostické nastroje protokolu
- pouziva prostredi pfikazového fadku | - routovaci protokoly
- vytvafi firewallova pravidla pracuje se | - firewall
zakladni pfikazy pro spravu souborl, |- sprava diskl, slozek a soubort
slozek a disku - sitové souborové systémy

- pracuje se zakladni pfikazy pro
spravu sité, vyuziva pokrocily pfikaz
net a netshell

- konfiguruje RAID

- konfiguruje souborové prenosové

protokoly
Pokrocila nastaveni systému 24 hodin
Windows Server
- instaluje a konfiguruje DHCP server - DHCP a DNS server
- instaluje a konfiguruje DNS server - autentizacni protokoly
- provadi centralni spravu uzivatell - sprava Active Directory
- spravuje systémové politiky (GPO) - replikace serveru
- vytvari vzdalené pfistupy - sprava Group Policy (GPO)
- instaluje a konfiguruje tiskové feSeni | - sprava vzdalenych pfistupl
- spravuje clustering s podporou - vzdaleny management serveru
prevzeti sluzeb pfi selhani - sprava tiskového serveru
- clustering
Webovy a databazovy server 16 hodin
- instaluje a konfiguruje webovy - internetové protokoly
server(y) - konfigurace webového serveru
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- zalohuje a obnovuje webovy server

- provadi nasazeni pfenosového
protokolu ftp

- konfiguruje proxy server

- implementace FTP
- konfigurace proxy

Sit'ové sluzby pro spravu klienti

6 hodin

- instaluje systém na klientské stanice
po siti

- spravuje klientské stanice
z centralniho serveru

- spravuje aktualizace klientskych
stanic z centralniho serveru

- sitové nasazeni systému na
klientskych stanicich

- centralni sprava klientskych stanic

- sitové aktualizace klientskych stanic

Skriptovani pro Windows Server

8 hodin

- pouzivani systémovych a
definovanych proménnych

- vytvafi automatizacni skripty a
davkové soubory

- pouziva davkové sobory a skriptovaci
jazyky a powershell

- vytvari a modifikuje konfiguraéni
soubory a aplikace

- prostredi pfikazoveého radku
- skripty a davkoveé soubory
- konfigura€ni soubory

Rozpis uciva a vysledkl vzdélavani pro 3. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCIivo

Uvod do Linuxu

20 hodin

- instaluje operacni systém a pracuje s
diskovymi nastroji

- spravuje nainstalované programy

- spravuje uzivatelské ucty a definuje
opravnéni

- pouziva zakladni pfikazy pro spravu
systému a napovédu

- umi vytvofit jednoduchy skript napf. v
bash

- instalace a zakladni konfigurace
operacniho systému

- instalace programu a prace s
repozitafi

- sprava uzivatelu a skupin

- sprava disku a diskovych oddilu

- sprava proceslU

- nastaveni cron

- dal8i zakladni pfikazy pro spravu
systému

- skriptovani

Firewall a zabezpeceni

12 hodin

- konfiguruje zakladni a pokrocily
firewall

- konfiguruje bezpeénostni mechanismy

- zna systémy na detekci pruniku

- konfigurace zakladniho firewallu

- konfigurace fail2ban

- zaklady bezpec€nostnich mechanismu
(SELinux, Apparmor, ...)

Vzdaleny pristup

12 hodin

- konfiguruje vzdaleny pfistup SSH a
SFTP

- nastavuje zabezpeceni sluzby
vzdaleného pfistupu

- konfiguruje klientské aplikace

- instalace a konfigurace serverl pro
vzdaleny pfistup SSH a SFTP
- zabezpeceni sluzby (chroot, fail2ban,

)

- klientské aplikace

Cloud, virtualizace a kontejnery

18 hodin

- konfiguruje virtualizacni technologii

- virtualizaCni a kontejnerova feSeni
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- popiSe zpusob migrace virtualnich
stroju

instalace virtualizace
zakladni sprava virtualizace
migrace virtualnich stroju a disku

DNS server

16 hodin

- konfiguruje DNS server

- nastavuje zabezpeceni sluzby DNS
serveru

- konfiguruje zénové soubory

instalace a konfigurace DNS serveru
nastaveni klientsky pocitacu
zabezpeceni sluzby (chroot,...)
konfigurace zénovych soubor(

DHCP server

16 hodin

- konfiguruje DHCP server

- nastavuje zabezpeceni sluzby DHCP
serveru

- konfiguruje klientské pocitace

instalace a konfigurace DHCP serveru
nastaveni klientsky pocitacu
automaticky update zaznamu DNS
rezervace a pfidélovani adres

Databazovy server

14 hodin

- konfiguruje databazovy server pro
webhosting

- nastavuje zabezpeceni sluzby
databazového serveru

instalace a konfigurace databazového
serveru pro webhosting
pfikazy pro udrzbu databazi

Webovy a proxy server — 1. ¢ast

20 hodin

- konfiguruje webovy server pro
multihosting

- nastavuje zabezpecCeni weboveho
serveru

- konfiguruje proxy server

instalace a konfigurace webového
serveru

instalace mechanismu pro dynamické
stranky

zabezpeceni sluzby (chroot)
nastaveni Sifrovanych spojeni
nastaveni multihostingu

instalace a konfigurace proxy serveru
reverzni proxy server

load-balancer proxy

Rozpis uciva a vysledkl vzdélavani pro 4. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Webovy a proxy server — 2. ¢ast

12 hodin

- nastavuje zabezpecCeni weboveho
serveru
- konfiguruje proxy server

zabezpeceni sluzby (chroot)
nastaveni Sifrovanych spojeni
instalace a konfigurace proxy serveru
reverzni proxy server

load-balancer proxy

Adresarovy server

16 hodin

- konfiguruje souborovy server pro
protokol LDAP

- nastavuje zabezpeceni sluzby

- nastavuje replikaci dat

- konfiguruje klientské pocitace

instalace a konfigurace LDAP serveru
zabezpeceni sluzby

sprava adresarove struktury

replikace dat

nastaveni klientskych pocitacu a
aplikaci

Souborovy server

24 hodin

- konfiguruje souborovy server
- nastavuje sdileni

instalace a konfigurace souborového
serveru
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- nastavuje funkce Active direktory
- nastavuje zabezpeceni sluzby
- nastavuje klientské pocitace

napojeni souborového serveru na
adresarovy server

tvorba sdileni — NFS, CIFS
funkce Active directory
zabezpeceni sluzby

nastaveni klientskych pocitaci

Tiskovy server

10 hodin

- konfiguruje tiskovy server
- nastavuje zabezpeceni sluzby
- konfiguruje klientské pocitace

instalace a konfigurace tiskového
serveru

napojeni tiskového serveru na
souborové servery

zabezpeceni sluzby

nastaveni klientskych pocitacu

Postovni server

19 hodin

- konfiguruje postovni server
- konfiguruje klientské aplikace —
postovni klienty

instalace a konfigurace postovniho
server — MTA

konfigurace protokolt POP3 a IMAP
instalace webového rozhrani pro
pristup k postovnim schrankam
zabezpeceni sluzby — antivir,
antispam, ...
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Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

predmét SITOVA IN FRASTRU KTU RA
platnost predmétu od 1.9.2019 poc€inaje ro€nikem
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 0 2 0 3 0 3 0
celkem hodin TV PV TV PV TV PV TV PV
v ro€niku 0 0 70 0 96 0 81 0

Rozpis uciva a vysledkd vzdélavani pro 2. ro¢nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCIivo

Vyvoj vypoéetniho modelu, zakladni
paradigmata PC siti

4 hodiny

- popiSe vyvoj vypocCetnich modeld

- vysvétli rozdil mezi pfepojovanim
okruhu a paketd a mezi spolehlivymi
a nespolehlivymi pfenosy v sitich

davkové zpracovani dat

model host - terminal

file server — pracovni stanice
tenky klient

server based computing
pfepojovani okruht/packetu
spolehlivé, nespolehlivé pfenosy

Taxonomie PC siti, sitové modely
ISO/OSI, TCP/IP

5 hodin

- popise jednotlivé typy PC siti
- vysvétli rozdily mezi sitovymi modely
ISO/OSI a TCP/IP

klasifikace siti LAN, MAN, WAN
sitovy model ISO/OSI
sitovy model TCP/IP

Zaklady datovych komunikaci,
techniky prenosu dat a pristupové
metody

5 hodin

- popise principy datovych komunikaci

- definuje pojmy modulace,
mulitplexing, modulace

- popiSe jednotliva pfenosova meédia a
zpusoby pfistupu k t€émto médiim

principy datovych pfenosu
modulace a modulacni rychlost
prenosova média, multiplexing
synchronni/asynchronni pfenos
centralizované a decentralizované
metody, fizené a nefizené metody

broadband

Principy internetu 6 hodiny
- vysveétli principy internetu a funkce sitova vrstva, IP
jednotlivych sitovych vrstev smérovani
transportni vrstva
aplika¢ni vrstva
DHCP, DNS
Ethernet, dratovy a bezdratovy 11 hodin

- vysvetli princip fungovani technologie
ethernet
- popiSe princip optickych siti

dratovy a bezdratovy broadband
agregace

FUP

xDSL
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- definuje rozdily mezi jednotlivymi
bezdratovymi technologiemi

optické sité
WMAN
WLAN
Wi-Fi
Bluetooth
loT sité

Sit'ové prvky a internetworking

8 hodin

- popiSe funkci a propojovani PC siti,
prenos dat a smérovani v sitich

Routing, static, dynamic
Forwarding, SpanTree, VLAN

- popiSe funkci a propojovani smeérovace
pocCitaCovych siti opakovace

- popiSe pfenos dat a smérovani pfepinace
v sitich firewally

Sitové protokoly a webové sluzby 12 hodin
- popise funkci jednotlivych sitovych FTP, FTPS, TFTP
protokolU SSH, SCP, SFTP
- vysvétli princip a architekturu HTTP, HTTPS, WebDAV
webovych sluzeb zaloZenych na POP3, IMAP, SMTP
HTTP protokolu NFS, SMB
RDP,VNC, NX
LDAP, NTLM
NTP, NNTP
DNS, DHCP
Telnet
SSL, TLS, NSS, SNP
VPN, IPsec
EDI
webové sluzby — SOAP, WSDL, UDDI
Vznik TCP/IP, vyvoj internetu, 9 hodin
elektronicka posta
- popiSe vyvoj a vznik internetu vyvoj internetu
- vyjmenuje organizace, které se ISOC
podileji na rozvoji internetu, a popise ICANN, IAB
jejich ulohu pfi jeho rozvoji CZ.NIC
- popiSe princip elektronické posty, NIX.CZ
princip pfenosu zprav a systému protokoly pro pfenos zprav
adres e-mail adresy
- vysvétli zakladni technologie, které tfi pilife webu
umoznuji rozvoj webu
Architektura TCP/IP, IP adresy 10 hodin
- popise architekturu TCP/IP siti SCTP
- vysvétli a popiSe princip IP adres a DCCP
vzajemné rozdily IPv4 a IPv6 IPv4
- popiSe funkce jednotlivych protokoll IPv6
rodiny TCP/IP NAT
RIPE
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Rozpis uciva a vysledkl vzdélavani pro 3. ro€nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Bezdratové sité - avod

10 hodin

- rozdéli licenéni pasma v CR a popise
jejich parametry

- popiSe princip Sifeni radiovych vin

- vysvétli negativni dopady
atmosférickych jevd na bezdratové
sité

kmitoéty, frekvence, pasma v CR
rozdéleni do licen¢nich a bez
licenCnich pasem

meteorologické radary v CR

Sifeni radiovych vin

Fresnelova zona

atmosférické jevy a jejich negativni
dopady

vicecestné doruceni, zpozdéné
doruceni

Bezdratové sité - WLAN

32 hodin

- popisSe vypocCet zisku soustavy a
jednotlivych prvku

- popiSe vliv elektromagnetickych emisi
na soustavu PTP a PTM

- popiSe typy a charakteristiky antén

- vysvétli princip modulace

- popiSe patefni a pfistupové sité

- vysvétli princip redundance spoju

definice a vypocet zisku soustavy a
jejich prvku

vliv elektromagnetickych emisi na
soustavu PTP a PTM spoju
problematika skrytého uzlu

CSMA

antény — typy, smérové charakteristiky
standardy - 802.11b/g/n, 802.11a,
802.11ac, WiMAX

modulace

vysokofrekvencni spoje

asociace, autentizace

WLAN mody

paterni sit’ a pfistupova sit
redundance spojli

Bezpeénost Wi-fi a firewally

15 hodin

- popise typy a zpusoby utoku na Wi-fi
sité

- vysvétli principy bezpec€nostnich
opatfeni technologie Wi-fi — SSID,
filtrovani MAC a Sifrovani

- popiSe funkci firewalli a zpasoby
jejich nastaveni

typy utokd

identifikatory SSID

filtrovani MAC

Sifrovani (WEP, WPA, WPA2, PSK,...)
kritéria pro zabezpeceni

nastaveni pravidel

schémata

zabezpeceni bezdratovych siti v
prostredi ISP

Open flow, inspekce paketl. Flow 7 hodin
control
- vysvetli princip inspeckce paketu a Open flow
flow control Inspekce paketl
Flow control
Rizeni a monitoring sité 8 hodiny

- popise funkce SNMP
- popiSe zasady network managementu
- popise sitoveé statistické moduly

protokol SNMP
feSeni pro monitoring siti
IDS a IPS systémy
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DNS, protokol IP, IP smérovani 12 hodin
- popise principy fungovani domain - domény
name serveru, protokolu IP a - hame servery
smérovani packetu - protokol IP
- _smérovani
Transportni protokoly 12 hodin
- popiSe princip a ulohu vybranych - UDP
transportnich protokold z rodiny - TCP
TCP/IP - QoS
- TELNET
- FTP

Rozpis uciva a vysledkl vzdélavani pro 4. ro¢nik

) TEI\{IA' - POCET HODIN TEMATU
VYSLEDKY VZDELAVANI (zaka) ucCivo
Optické sité (OAN) 32 hodin

- nakresli a popiSe zakladni typy
optickych kabelu

- popise vlastnosti a parametry
optickych kabelu

- vysvétli a popiSe architekturu
optickych siti

- vyjmenuje a vysveétli funkci funkénich
celku optickych siti

- popiSe a vysvétli jednotlivé vrstvy
opticke sité

- popise linkové zakonceni optickych
siti

- vysvétli rozdily a popiSe optické
pristupoveé prostredky

- popiSe optické smérové spoje

- optické vedeni

- rozdil mezi optickym a metalickym
vedenim (konstrukce, princip,
utlumy,...)

- funkéni celky optickych siti (opt.
zesilovac, multiplexory, smeérovace,
regeneratory,...)

- vrstvy optické sité

- linkoveé zakonceni (FTTC, FTTB,
FTTO, FTTH,...)

- optické pfistupové prostfedky (AON,
PON - APON, GPON,EPON,...)

- optické smérové spoje

Bezpeénostni technologie —
Pristupové a embedded systémy

6 hodin

- vysvétli pouziti a zabezpeceni
vestavnych systému

- pravni hledisko odposlechu a pouzité
technické prostredky

- charakterizuje bezpecnost loT

- embedded systémy (vestavné)
- odposlechy

- zabezpeceni aut

- bezpecnost v loT

Prenos hlasu pres IP sité (VolP) a
videokonference

8 hodiny

- popiSe protokoly typu peer-to-peer

- popise protokol typu client-server

- popise moznosti videokonferenci

- popiSe mozné hrozby a utoky
vztahujici se k VolP a moznosti
ochrany proti nim

- standardy a protokoly

- architektura sité

- scénare VolP

- videokonference

- bezpecnost VolP, hrozby a utoky
- Chat a 3D konference

Infrastruktura a datova centra

8 hodin

- vyjmenuje pozadavky na DC

- prostory datovych center
napajeni a zalozni zdroje
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- popise moznosti zalohy elektrické - chlazeni
energie - datové skiiné a hardware
- vyjmenuje moznosti chlazeni - dohled a provoz

datovych center

- popiSe postupy pfi dimenzovani
vlastni konstrukce DC

- popise komponenty serveru a postup
pfi jejich dimenzovani

Zabezpeceni siti a datacenter 15 hodin
- charakterizuje a porovna jednotlivé - filtrovani paketu

druhy certifikat a Sifrovacich - inspekce paketl (ISP)

algoritmu - preklad sitovych adres (NAT)

- vysvétli zplsob pouziti vefejnych kli€l | - aplikacni Proxy
a identifikatort v€etné kvalifikovanych | - filtrovani obsahu

certifikatu a protokolu pro pfenos - virtualni privatni sité

zprav - zabezpeceni na smérovacich
- vyjmenuje certifikaéni autority v CR a | - zabezpeéeni IP telefonie

pravni ramec certifikace v CR - monitoring siti

- sbér a analyza dat ze sité
- detekce a prevence sitovych utoku
- datova bezpecCnost v datacentrech

Repetetorium (pribézné téma) 12 hodin
- vysvétli problematiku zadaného - informacni technologie
tématu - software a hardware

- web, cloud, loT
- kyberneticka bezpec€nost
- sitova infrastruktura
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Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

predmét PROJEKT
platnost predmétu od 1.9.2021 poc€inaje ro€nikem 1.
aktualizace predmétu - poc€inaje ro€nikem -
roénik 1. 2. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 0 0 0 0 0 0 2
celkem hodin TV PV TV PV TV PV TV PV
v ro€niku 0 0 0 0 0 0 0 54

Rozpis uciva a vysledkl vzdélavani pro 4. ro¢nik

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Zadani a reseni projektu

- stanovuje si harmonogram praci

- pouziva prostfedky ICT pfi feSeni
projektd

- pouziva kancelarské aplikace
k realizaci textove €asti projektu

- pouziva planovaci SW

- vyhledava a zpracovava informace
k feSeni zadaného projektu

- planuje, navrhuje a realizuje dany
projekt

- prezentuje vysledky prace

- navrh a vybér témat

- zadani projektu

- tvorba harmonogramu projektu

- organizovani a vedeni projektu,
kontrolovani

- konzultace projektu

- realizace projektu

- priuzkum trhu

- realizace textové a dokumentacéni ¢asti
projektu

- ekonomicka ¢ast projektu
(naklady/hodinovy odhad/rozpocet/...)

- evidence prace na projektu (pracovni
doby)

- prezentace prabéznych vysledkl

- prezentace vysledného feseni

- propagace projektu
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Skolni vzdélavaci program

Sprava siti a IT bezpecnost

zaméreni oboru

PRAKTICKA CVICENI

predmét
platnost predmétu od 1.9.2021 pocinaje ro€nikem 1.
aktualizace predmétu - pocinaje ro€nikem -
roénik 1. 3. 4.
hodinova TV PV TV PV TV PV TV PV
dotace 0 0 0 2 0 4 0 2
celkem hodin TV PV TV PV TV PV TV PV
v ro¢niku 0 0 0 70 0 128 0 54

Rozpis uciva a vysledkl vzdélavani pro 2. ro€nik — CISCO

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Projektovani pfi navrhu datovych siti 6 hodin
- vytvofi projektovou dokumentaci standardizace
k datovym sitim projektova dokumentace
topologie siti
Zakladni konfigurace siti 16 hodin

- vytvofi jednoduchou sit’ Ethernet
s pouzitim switchl a routert

- pfipoji switch a router k PC pro jeho
konfiguraci

- nastavi zakladni interface

- nastavi komunikaci pro konfiguraci

- nastavi zakladni loginy a hesla

- pfipoji se ke switchi a routeru pres
konzoli

aplikace pro simulaci sité

analyzator sité

zakladni konfigurace switchd a routert
nastaveni sitovych rozhrani
nastaveni uzivatell

nastaveni vzdaleného pfistupu
konfigurace statického smérovani
sprava konfiguracnich soubor(

Konfigurace sit'ovych prvki —
switche

10 hodin

- konfiguruje switche

- konfiguruje vzdaleny pfistup

- konfiguruje VLAN a smérovani mezi
sitémi VLAN

- nastavi trunk a STP

konfigurace VLAN
smeérovani mezi sitémi VLAN
nastaveni trunk

nastaveni STP

agregace linek

Konfigurace sit'ovych prvku - routery 16 hodin
- konfiguruje routery a jejich rozhrani statické smérovani
- konfiguruje protokoly RIP dynamické smérovani
- konfiguruje protokol EIGRP konfigurace protokolu RIP
- konfiguruje single-area, multi-area konfigurace OSPF
OSPF konfigurace EIGRP
Konfigurace sit'ovych prvki - sluzby 22 hodin
- konfiguruje sluzby DHCP a DNS na konfigurace sluzeb DHCP na

routerech
- nastavuje, ovéfuje a monitoruje ACL
- konfiguruje WAN konektivitu
- implementuje VPN
- konfiguruje protokol PPP

routerech

konfigurace sluzeb DNS na routerech
ovéfeni a monitoring ACL
konfigurace WAN konektivity

preklad adres NAT

implementace VPN
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| - konfigurace protokolu PPP |

Rozpis uciva a vysledkl vzdélavani pro 3. roénik — MIKROTIK

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Projektovani pfi navrhu datovych siti

24 hodin

- planuje bezdratové sité

zakresluje topologicka schémata siti
navrhuje indoor bezdratove sité
navrhuje outdoor bezdratove sité
provadi kalkulace spoju

vyuziti smérovani

planovani zaloznich linek

navrh ochrannych mechanizmu proti
vypadku sluzeb

rozdéleni sluzeb do kategorii,
vymezeni sitové bezpecnosti
aplikace SW nastroja uréenych pro
dokumentovani datovych siti
pouZiti nastrojl umoznujicich
zakresleni topologickych schémat
WLAN indoor

WLAN outdoor

kalkulace spoju

Zakladni konfigurace zarizeni

20 hodin

- provadi zakladni konfiguraci zafizeni

- provadi upgrade a downgrade
operacniho systému zafizeni

- nastavuje zakladni zabezpeceni
zafizeni

architektury

zakladni nastaveni

Bridge, Switch

smérovaci tabulka

upgrade a downgrade zafizeni
nastroje

pristupové skupiny a zakladni
zabezpeceni

Konfigurace bezdratovych siti v LAN
prostiedi a v prostredi ISP

30 hodin

- nastavuje prvky WLAN

- zalohuje a provadi centralni spravu
- nastavuje funkce bezdratovych siti
- kalkuluje parametry PTP spoju

zpusoby pfipojeni do bezdratovych
zarizeni

nastaveni WLAN prvkd

zalohovani a centralni sprava WLAN
planovani vyuziti bezdratového
spektra

aplikace smérovani pomoci
redundantnich bezdratovych spoju
aplikace VLAN s vyuZitim
bezdratovych spoju

moznosti vyuZziti smérovych,
sektorovych a vSesmérovych antén
spoje WDS

kalkulace parametr( spoje PTP
zalohovani bezdratovych tras (staticky
a dynamicky routing)

zabezpeceni
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Bezpecnost a zabezpeceni siti

28 hodin

- konfiguruje firewally

- nastavuje pravidla a politiky
zabezpeceni

- nastavuje virtualni privatni sité

tvorba packetoveého stavového
firewallu a jeho pravidel

prakticka aplikace QoS a znackovani
paketu

konfigurace VPN feSeni (PPTP, SSTP,
OpenVPN)

Zabezpeceni sitovych prvku

26 hodin

- implementuje technologie a funkce
zabezpecuijici sitovy provoz

- simuluje a vyhledava rtizné typy
hrozeb v aktivni siti

zakladni zabezpeceni aktivnich prvku
v siti
detekce potencionalnich hrozeb v siti

Rozpis uéiva a vysledkii vzdélavani pro 4. roénik — OPTICKE SITE

TEMA

POCET HODIN TEMATU

VYSLEDKY VZDELAVANI (zaka)

ucCivo

Stavba a konfigurace optickych siti

54 hodin

- méfi zakladni charakteristiky
optickych viaken

- vytvafi optické sité

- monitoruje data prochazejici pfes
opticka zafizeni

- konfiguruje sitove prvky s SFP
moduly

- provadi udrzbu optickych kabell

diagnostika a udrzba optickych kabelu
a zafizeni

svarovani optickych konektorl a
kabell

tvorba jednoduchych optickych siti
konfigurace aktivnich sitovych prvkd
s SFP moduly

méreni zakladnich parametru
optickych siti
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